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1 Introduction

Qu’est-ce que SecureMail ?

Les messages électroniques sont devenus incontournables dans notre activité de tous les jours :
une grande partie de hos communications quotidiennes passe en effet depuis longtemps par Ou-
tlook, et non plus par le courrier postal. C’est pourquoi il est essentiel que le fonctionnement des
échanges numérigues soit absolument sir et totalement fiable.

SecureMail est un service de I'administration cantonale qui permet de transmettre des courriels
cryptés de facon confidentielle et sécurisée conformément a la Iégislation suisse en matiére de
protection des données. Pour I'utiliser, il suffit de disposer d’une adresse de messagerie person-
nelle et d’'un navigateur web.

Pourquoi recevoir un courriel crypté ?

Un agent ou une agente de 'administration cantonale souhaite vous faire parvenir des informa-
tions confidentielles, et il lui importe que vous soyez la seule personne a pouvoir en prendre
connaissance.

But et objet de ce guide

Ce guide expliqgue comment utiliser SecureMail pour recevoir et envoyer des informations confi-
dentielles en toute sécurité.

2 Enregistrement dans SecureMail

La premiére fois qu'un agent ou une agente de I'administration cantonale bernoise envoie un
courriel sécurisé a une personne externe, celle-ci regoit d’abord un message l'invitant a s’enre-
gistrer dans SecureMail.

De plus, I'auteur(e) du message lui communique par SMS ou par téléphone un mot de passe a
usage unique dont elle a besoin pour effectuer son enregistrement.

Ce chapitre indique comment procéder pour s’enregistrer dans SecureMail. Aprés son enregis-
trement, une personne externe peut échanger des courriels sécurisés avec tous les services de
I'administration cantonale.

Marche a suivre pour s’enregistrer

1. Lisez attentivement le courriel que vous lijje e® ®¢ & =" e w
avez regu au sujet de votre enregistrement SecureMail Registrierung / Enregistrement SecureMail & ©
SecureMail, puis cliquez sur le lien
pour vous enregistrer.

Absender : Mona Fassbind 7:14 (vor O Minuten) Yy 4w

Felix Muster

(Version frangaise en bas)

Mona Fassbind (Mona Fassbind@be ch) mochte Ihnen eine E-Mailnachricht zukommen
lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschitzt Gbermittelt
Um das E-Mail empfangen und offnen zu konnen, klicken Sie bitte auf untenstehenden Link
und folgen den Anweisungen

Registrierung: https:/isecuremail.be.ch/SecMail/login.jsp?felix. muster@meinemail.ch

Benutzer ID: felix.muster@meinemail.ch
Passwort : Das Passwort wird lhnen per SMS oder persénlich vom Absender mitgeteilt.

+ Sollten Sie bereits ein SIMIME Zertifikat besitzen, so antworten sie bitte mit einem
signierten E-Mail auf diese Nachricht

+ Sollten Sie bereits einen PGP Schlissel besitzen, so antworten sie bitte mit einem
E-Mail, welche den entsprechenden offentlichen Schlissel als Anhang tragt.

+ Besitzen Sie ein Konto bei der Firma PrivaSphere mussen Sie nichts tun - Sie
koénnen die Meldung in Ihrem PrivaSphere Konto lesen
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2. Pour accéder a SecureMalil, saisissez votre
adresse de messagerie dans le champ
« |ID utilisateur » puis entrez votre mot de
passe a usage unique.

3. Complétez les informations utilisateur, puis
définissez un nouveau mot de passe. Celui-ci
est ensuite valable sans limitation de durée.
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— Secure Mail Kanton Bern

Kontak

J e - O
/ B3] Totemo TrustMail WebM: X
<« C Y | & Sécurisé | https:/securemail.be.ch/SecMail/loginjsp i

Acceés

ID ufilisateur:

pierre.dubois@moncourriel.ch 2
Mot de passe:

ot de passe?

Demander certificat

Hilfe finden Sie hier.

[ Totema Tt Wesi. % 4 G Geogle % & Paramres

C O | & Sécurise

ttps://securemsil.be.ch 5e

INfOrMations SuF les Ltiisateurs

1D utilisateur:

B3 Ch0853003 8 18 FBNVDYEr
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3 Ouverture de courriels sécurisés

Aprés votre connexion & SecureMail, vous pouvez visualiser le courriel sous forme décryptée

dans la Boite de réception.

1. Choisissez « Boite de
réception ».

2. Cliquez sur l'icéne de
lettre.

3. Vous disposez alors de
plusieurs options pour
éditer le courriel sécurisé
gue vous avez regu.

e - 0O X
/ I3 Totemo TrustMail Webh: X
<« C {} | @ Sécurisé | https;//securemail.be.ch/SecMail/main.jsp | i
.
— Secure Mail Kanton Bern &
WHOEETED Boite de réception Aide
MNouveau message
Boite de réception
Brouillons [ _Transt_message || Supprimer De v Chercher
Messages envoyes| ]
Messages supprimi
Dosslers personnels 0 ! De Objst Regu Taille
Préférences L . - y
= Anne Longchamp consultation juridique Gnov. 2018 16:2 2.2 KiB
» »
S e - O x
/B Totemo TrustMail Webl: X
<« C {} | @ Sécurisé | https//securemail.be.ch/SecMail/main.jsp

Secure Mail Kanton Bern

Abmelden £

Vue densemble . .
Nouveau message Message de:  anne.longchamp@be.ch 3 Aide
Boite de récaption
Messages envoyés
Messages supprimés | sauvercomme ntmi || Sauver comme emi_|[_Sauver comme FDF | Afficher images.

® Dossiers personnels

Prferences

<< Message Précedent Message Suivant>=

De: anne longchamp@be ch

A pierre.dubois@moncourriel.ch
Objet: consutation juridique

Priorité Normale

Envoyé: 6nov. 2018 1624

@ Annexe(s):
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4 Envoi de courriels sécurisés

Il est tres facile d’envoyer un courriel confidentiel a un agent ou une agente cantonale sur le por-
tail SecureMail :

1. Cliquez sur « Nouveau message ».

[ Totema Tructhisi Weol. - x. e - ©0 x
z , , € Ccnla ps/securemail be.chy «|
2. Entrez le prénom et le nom (séparés par = 4

un point « . ») de la personne a laquelle B -
vous voulez envoyer le courriel. Puis sé-
lectionnez le domaine de messagerie en
regard de « @ ».

1

3. Rédigez votre message. Enfin, cliquez
sur « Envoyer message » pour trans-
mettre votre courriel sous forme cryptée
et sécurisée a son destinataire dans
I'administration cantonale.

5 Questions-réponses

Que faire si j’ai oublié mon mot de passe ?

Accédez a la page web https://securemail.be.ch et cliquez sur le lien « Oublié le mot de

passe? », puis répondez aux questions de sécurité. Si vous ne pouvez pas y répondre, contactez
le Centre de services de 'OIO (servicedesk@be.ch / +41 31 633 44 44).

Que faire si je n’ai pas rec¢u le mot de passe a usage unique pour SecureMail ?

Ce mot de passe vous est communiqué uniquement pour le premier courriel sécurisé que vous
recevez. La premiére fois que vous vous connectez au portail SecureMail, vous choisissez votre
propre mot de passe qui est valable sans limitation de durée. Si vous avez oublié celui-ci, repor-
tez-vous a la question ci-dessus « Que faire si j’ai oubli€ mon mot de passe ? ».

Je posséde un certificat SIMIME ou une clé PGP. Comment les utiliser pour envoyer des
courriels cryptés ?

Si vous possédez un certificat SIMIME ou une clé PGP, vous pouvez les télécharger sous « Pa-
rameétres / Certificats ». Ensuite, vous pourrez lire vos courriels directement dans votre pro-
gramme de messagerie habituel.

Qui contacter en cas de probleme ?
Vous pouvez vous adresser au Centre de services de I'OIO (servicedesk@be.ch /
+41 31 633 44 44) aux heures de bureau.
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