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1 Einleitung

Was ist SecureMail?

Der Versand von E-Mails ist aus dem Geschaftsalltag nicht mehr wegzudenken. Einen grossen
Teil unserer taglichen Kommunikation erledigen wir l&ngst elektronisch und nicht mehr via Brief-
post. Deshalb ist es wichtig, dass der digitale Versand absolut sicher und zuverlassig funktioniert.

SecureMail ist ein Service der Kantonsverwaltung und ermdglicht den sicheren und vertrauli-
chen Versand von verschlisselten E-Mails geméass dem Schweizer Datenschutzgesetz. Die ein-
zigen Nutzungsvoraussetzungen sind eine persoénliche E-Mailadresse sowie ein Webbrowser.

Warum erhalte ich eine verschliisselte E-Mail?

Eine Mitarbeiterin oder ein Mitarbeiter der Kantonsverwaltung méchte lhnen vertrauliche Infor-
mationen zukommen lassen. Dieser Person ist es wichtig, dass die Informationen nur von Ihnen
eingesehen werden kdnnen.

Ziel und Zweck des Leitfadens

Dieser Leitfaden zeigt auf, wie SecureMail zu verwenden ist, damit Sie vertrauliche Informatio-
nen sicher empfangen und versenden kénnen.

2 Registrierung bei SecureMail

Versenden Mitarbeitende des Kantons Bern erstmalig ein sicheres E-Mail an externe Personen,
werden diese mit einem E-Mail dazu aufgefordert, sich bei SecureMail zu registrieren.

Von der Absenderin oder vom Absender der sicheren Nachricht erhalten Sie zusatzlich ein Ein-

malpasswort, welches fir die einmalige Registrierung benétigt wird. Das Einmalpasswort wird
Ihnen per SMS oder telefonisch mitgeteilt.

Dieses Kapitel zeigt, wie Sie die SecureMail-Registrierung durchfiihren. Nach der Registrierung
kénnen Sie sichere E-Mail-Nachrichten mit allen kantonalen Stellen austauschen.

Anleitung zur Registrierung

1. Per E-Mail erhalten Sie eine Registrierungs- | 1 ||® ¢ & = ¢ & = ¢ e ®
einladung. Lesen Sie diese und fOlgen Sie SecureMail Registrierung / Enregistrement SecureMail B U
dem Regjistrierungs-Link.

Absender : Mona Fassbind 7:14 (vor O Minuten) Yy 4w

Felix Muster

(Version frangaise en bas)

Mona Fassbind (Mona Fassbind@be ch) mochte Ihnen eine E-Mailnachricht zukommen
lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschitzt abermittelt.

Um das E-Mail empfangen und offnen zu konnen, klicken Sie bitte auf untenstehenden Link
und folgen den Anweisungen

Registrierung: https:/isecuremail.be.ch/SecMail/login.jsp?felix. muster@meinemail.ch

Benutzer ID: felix.muster@meinemail.ch
Passwort : Das Passwort wird lhnen per SMS oder persénlich vom Absender mitgeteilt.

+ Sollten Sie bereits ein SIMIME Zertifikat besitzen, so antworten sie bitte mit einem
signierten E-Mail auf diese Nachricht

+ Sollten Sie bereits einen PGP Schlissel besitzen, so antworten sie bitte mit einem
E-Mail, welche den entsprechenden offentlichen Schlissel als Anhang tragt.

+ Besitzen Sie ein Konto bei der Firma PrivaSphere missen Sie nichts tun - Sie
koénnen die Meldung in Ihrem PrivaSphere Konto lesen
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2. Melden Sie sich mit Inrem Benutzernamen (lh- [ ===~ -
rer E-Mail-Adresse) und lhrem Einmalpass- Piatind]
N
wort an. %
|
|2

3. Fillen Sie die Benutzerinformationen aus und e . “
legen Sie ein neues Passwort fest. Das Pass- Patieg
wort ist unbefristet gultig. %
|

Registrierun; ¢ fur: felix.muster@meinemail.ch
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3 Sichere E-Mails 6ffnen

Nach der erfolgreichen Anmeldung bei SecureMail kbnnen Sie die entschliisselte E-Mail-Nach-

richt im Posteingang lesen.

1.«Posteingang» anklicken

2. Nachricht klicken

3. Es stehen Ihnen diverse
Optionen zur Verfugung, mit
denen Sie die sichere E-Mail-
Nachricht weiterbearbeiten
kénnen.

[ Posteingang: Totemo Tr. X

< C | @ Secure | https://securemail-testbe.ch/res

loadoed

&

ponsiveUl/webmai

readMessagexhtm

] e
@ rE e @ o

felix muster@meinemail ch

4 totemo WebMail & Kontotibersicht @
Neue Nachricht Q sorteren -
Posteingang 1 mona fassbind@be.ch Kandigung Vertrag 2 Nov 15
Entwiirfe totemomail® - Sichere EVMBTRommunikation
Gesendete Nachrichten
Papierkorb
Kontakte
Neuer Ordner +
Eleo]

B Neue Nachricht: Toteme X

&« C | @ Secure | https://securemail-test.be.ch/res

Neue Nachricht

”@E

Posteingang
Entwilrfe
Gesendete Nachrichten

Papierkorb
Kontakte

Neuer Ordner +

ponsiveUl/webmail

N totemo WebMail

Neue Nachricht

An:  mona.fassbind@be.ch x

Betreff: Kiindigung Vertrag

13 ] N ) P EEE

Sehr geehrte Frau Fassbind,

Wir besttigen den Eingang der Kiindigung vom 09.11.2018 und bedauern sehr...

@  erioiitit: hoch -

totemomail® - Sichere E-Mail-Kommunikation

mailFolder.xhtm

& Kontoiibersicht

Lesebestatigung

=]

ux @ e @ (+]

felix muster@meinemail.ch

Nachricht senden

CcBec
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4 Sichere E-Mail versenden

Sie kénnen im SecureMail-Portal einfach vertrauliche E-Mail-Nachrichten an registrierte Kantons-
mitarbeitende versenden:

1. «Neue Nachricht» anklicken S—

rnailestbe o we @ ed o

2. Vorname und Name der Empfangerin
oder des Empfangers eingeben (mit
Punkt getrennt) und E-Mail-Doméne er- — 3 5
ganzen.

1

3. E-Mail-Nachricht verfassen. Mit «Nach-
richt senden» Ubermitteln Sie die Nach-
richt schliesslich sicher und verschlisselt
an Mitarbeitende der Kantonsverwaltung.

5 Fragen und Antworten

Ich weiss mein Passwort nicht mehr?

Auf der Webseite https://securemail.be.ch folgen Sie dem Link «Passwort vergessen». Beant-
worten Sie die Sicherheitsfragen. Falls die Sicherheitsfragen nicht beantwortet werden
konnen, kontaktieren Sie den Service Desk KAIO (servicedesk@be.ch / +41 31 633 44 44).

Ich habe das Einmalpasswort fir SecureMail nicht erhalten.

Das Passwort erhalten Sie von der Absenderin oder vom Absender nur beim ersten Mail. Bei der
ersten Anmeldung im SecureMail-Portal wahlen Sie ein eigenes, unbeschrankt gultiges Pass-
wort. Falls Sie das Passwort nicht mehr wissen, lesen Sie bitte die Frage «Ich weiss mein Pass-
wort nicht mehr» weiter oben.

Ich besitze ein SIMIME-Zertifikat oder einen PGP-Schliissel. Wie kann ich diese zum Ver-
senden verschlisselter Nachrichten nutzen?

Wenn Sie ein SIMIME-Zertifikat oder einen PGP-Schliissel besitzen, konnen Sie diese unter
«Einstellungen/Zertifikate» hochladen. Danach kdnnen Sie Nachrichten direkt in Threm gewohn-
ten E-Mail-Programm lesen.

Wohin kann ich mich bei Problemen wenden?
Zu Burozeiten kbnnen Sie sich gerne beim Service Desk KAIO (servicedesk@be.ch /
+41 31 633 44 44) melden.
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